Seguridad en Arquitecturas Web mediante
Certificacion Digital

1. Resumen

El objetivo del tutorial es presentar los principios basicos de criptografia de clave publica
como fundamento para comprender los procesos de cifrado y firma digital que, a su vez,
sustenta la infraestructura de certificacion digital.

2. Contenido

1. Criptografia
1.1. Principios de basicos de cifrado
1.2. Algoritmos de clave simétrica y clave publica (AES y RSA)
1.3. Funciones de hash o compendio (MD5 y SHA)
1.4. Firma Digital (DSS)
2. Certificados Digitales y Autoridades Certificadoras
2.1. Certificados de Servidores, Clientes y software
2.2. Tipos de Autoridades de Certificacion: Internas y Externas
2.3. Arquitectura de las PKI
2.4. Ventajas y desventajas de las PKI
2.5. Herramientas
2.5.1. gpg
2.5.2. openssl
3. Principios basicos de seguridad en linux
3.1. Permisos de usuarios
3.2. Archivos de password de cuentas de usuarios
3.3. Conexidn remota y transferencia de archivos a distancia
3.4. Cuenta del administrador: restricciones y privilegios

3. Duracién

El taller se dicta en ocho horas donde cuatro horas son de teoria y aproximadamente cuatro
horas de préacticas en laboratorio sobre manejo de privilegios y transferencia y conexion
segura en Linux, cifrado simétrico y asimétrico, firma digital y certificacion digital.

4. Equipos

Se requiere maquinas con linux en la cuales se tenga instalado, por maquina:



apg
openssl

wireshark

servidor apache

Deseable aunque no imprescindible una cuenta con privilegios de administracion
(root)

Se haréan tres laboratorios:

1. Seguridad bésica en Linux,
2. Cifrado y firma digital
3. Creacion de certificados

5. Publico Objetivo

Estudiantes y profesores en informatica o carreras de ingenieria afines: ingenieria en
telecomunicaciones e ingenieria electronica. Es deseable aunque no indispensable un cierto
conocimiento en linux pues las practicas en laboratorio seran bajo este sistema operativo.
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