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1. Resumen

Este tutorial es una introduccidn tedrico practica para mostrar los fundamentos de los
servicios de redes y protocolos que, a través de Linux, permite la basqueda de informacion
en Internet y monitoreo de trafico respetando principios basicos de seguridad. Estas
funcionalidades constituyen para Linux sus fortalezas lo que hace que sea muy utilizado,
como sistema operativo, en los servidores corporativos.

2. Contenido

Teoria

1. Direccionamiento por capas:
1.1. Puerto Fisico
1.2. MacAddress
1.3. 1P
1.4. Puerto logico
1.5. Dominio
Filosofia Cliente/Servidor
IPv4 e IPv6
4. Dispositivos:
4.1. Concentradores
4.2. Switches
4.3. Enrrutadores
. Servicios de red:
5.1. ICMP
5.2. ARP
5.3. DHCP
5.4, NAT
5.5. DNS
6. Principios de protocolos
. Sniffing y monitoreo de red (SNMP)
8. Seguridad en linux
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Practica

1. Conexidn remota y transferencia de archivos:
1.1. /etc/services
1.2. ssh
1.3. telnet
1.4. sftp
1.5. scp
1.6. write y talk
2. Exploraciény consulta en red
2.1. traceroute
2.2. nmap
2.3. nslookup
2.4. whois
3. Sniffing
3.1. wireshark
3.2. tcpdump
4. Seguridad en Linux
4.1. sudo
4.2. umask
4.3. [etc/passwd
4.4. letc/shadow

3. Duracion y publico

El tutorial serd dictado con sesiones de teoria intercaladas con la practica. Esta previsto
para ocho (8) horas con 2 sesiones practicas en la mafiana y 2 en la tarde dirigido a todo
publico con conocimientos basicos de linux y redes. La cantidad de personas maxima para
que el curso se dicte en las mejores condiciones el tutorial no deberia exceder las 20
personas de preferencia una persona por maguina.

4. Requerimientos del laboratorio

Cada maquina debe tener conexion a Internet y se deben crear cuentas para cada
participante con privilegios de administrador (root) minimo para los siguientes
comandos:

e Ejecutar wireshark

e Visualizar algunos archivos del sistema operativo: shadow y sudoers
e Cada maquina debe tener instalados los servidores de ssh, telnet y sftp
e Montado los programas: wireshark y traceroute y whois habilitados
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